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 . مقدمه1
ساس  اين آيين صره يك ماده  نامه بر ا ساماندهي ارائه خدمات  ساله پنجم  قانون برنامه پنج 231تب ضاي  با هدف  امنيت ف

صــدور  ي نحوهنامه دربردارندهاســت. اين آيينتدوين گرديده توليد و تبادل اطلاعات (افتا) از طريق صــدور پروانه فعاليت، 
ئه     نه فعاليت ارا خدمات در حوزه    پروا يان نقش    كنندگان  به همراه ب تا،  ئه  هاي اف خدمات، دريافت       هاي ارا  كنندگان  كنندگان 

 .باشد، ميپروانه فعاليت عنوان صادركنندهخدمات، مركز مديريت راهبردي افتا و سازمان فناوري اطلاعات ايران به

 

  . قلمرو2
  باشد.نامه در محدوده مرزهاي جغرافيايي كشور جمهوري اسلامي ايران ميقلمرو اين آيين 2,1

شمولين ماده  قلمرو دريافت  2,2 قانون برنامه پنجم » 231«ماده » الف«و بند » 222«كنندگان خدمات افتا كليه م
  باشند.توسعه جمهوري اسلامي ايران مي

 دسته بندي شده در پيوست يك اين آئين نامه مي باشد.قلمرو خدمات افتا، كليه خدمات  2,3

 

 . تعاريف3
 افتا: امنيت فضاي توليد و تبادل اطلاعات. 1,3

  . سازمان: سازمان فناوري اطلاعات ايران. 2,3

 . مركز افتا: مركز مديريت راهبردي امنيت فضاي توليد و تبادل اطلاعات رياست جمهوري. 3,3

ماده » الف«و بند » 222«مشمولين ماده متقاضي دريافت خدمات ( هاي اجراييكننده خدمات: دستگاهدريافت 4,3
  )قانون برنامه پنجم توسعه جمهوري اسلامي ايران» 231«

 پروانه فعاليت: حق اعطاشده توسط سازمان به متقاضي احراز صلاحيت شده براي ارائه خدمات افتا .  5,3

 كننده پروانه فعاليت.متقاضي: شخص حقوقي درخواست 6,3
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دارنده پروانه فعاليت: شخص حقوقي كه با دريافت پروانه فعاليت از سازمان اقدام به فعاليت در چارچوب  7,3
 نمايد. نامه ميخدمات موضوع اين آيين

 تواند در چارچوب پروانه، فعاليت نمايد.زماني كه دارنده پروانه فعاليت ميمدت اعتبار: مدت 8,3

نامه حفظ كيفيت و محرمانگي: سندي است حاوي كليه تعهدات، الزامات و ضوابط ارائه خدمات كه موافقت 9,3
كننده مقيد به رعايت كليه مفاد آن است و در هنگام اعطاي پروانه توسط سازمان و دريافتدارنده پروانه فعاليت 

  گردد. پروانه امضا و مبادله مي

ت كننده خدمات اسنامه كتبي بين دارنده پروانه فعاليت و دريافتوافقت): مSLAنامه سطح خدمات (موافقت 10,3
هاي اجرايي آن گيري و ضمانتهاي اندازهارائه، شاخص و روشكه بر اساس آن كيفيت سطح خدمات قابل

 شود.تعيين مي

ه خدمات ككننده ): پيمان كتبي بين دارنده پروانه فعاليت و دريافتNDAتعهدنامه منع افشاي اطلاعات ( 11,3
شوند تا اطلاعات محرمانه و اختصاصي يكديگر را كه در حين و بعد از اجراي بر اساس آن طرفين متعهد مي
  گذارند، افشاء نكنند.كار در اختيار طرف مقابل مي

شود كه در شركت در حوزه ارائه خدمات كارشناس ارائه خدمت: به كاركناني از شركت متقاضي گفته مي 12,3
 نامه فعاليت داشته باشد.قلمرو اين آئين

 

 . الزامات عمومي متقاضي و دارنده پروانه فعاليت 4
سهام و يا سرمايه آن متعلق به اتباع ايراني و بر اساس قانون تجارت  %100بايست شركتي باشد كه متقاضي مي 1,4

  صورت غيردولتي و با مديريت ايراني اداره شود.به
باشند  داشته ايراني تابعيت بايد متقاضي كارشناسان ارائه خدمت مديران، سهامداران (حقيقي و حقوقي)، كليه 2,4

  شود).مي بند اين نقض ها باعثآن سوي از ديگر و يا تابعيت دوگانه كشوري تابعيت (داشتن

بايست شرايط لازم در ارزيابي فني و اعتباري را بر اساس شرايط و روش ارزيابي آن خدمت داشته متقاضي مي 3,4
 نامه، در فرم هاي مرتبط دراين آئين» پيوست الف«يط و روش ارزيابي فني هر خدمت بيان شده در باشد. شرا

 سايت سازمان بيان شده است.
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 نامه باشد.موضوع فعاليت شركت متقاضي اخذ پروانه بايد پوشش دهنده خدمات موضوع اين آيين 4,4

 كننده خدمات وهاي ابلاغي دريافتسياستنامه، ملزم به رعايت كليه متقاضي علاوه بر الزامات اين آئين 5,4
 باشد.شده از سوي سازمان حراست كل كشور و مركز افتا ميهاي بالادستي ابلاغسياست

عنوان نشاني مرجع براي كليه نشاني دفتر اصلي متقاضي مندرج در آخرين تغيير آن در روزنامه رسمي به 6,4
پروانه فعاليت موظف است در صورت جابجايي محل ها و مكاتبات رسمي ملاك عمل بوده و دارنده ابلاغ

صورت مكتوب به سازمان ابلاغ روز بعد از جابجايي به 15فعاليت، شامل دفتر اصلي يا شعب، مراتب را حداقل 
 نمايد.

نامه حفظ كيفيت و محرمانگي مستلزم ارائه اصل پروانه فعاليت به اعمال هرگونه تغييرات در مفاد موافقت 7,4
 باشد.ر پروانه فعاليت جديد ميسازمان و صدو

 15در صورت تصميم به توقف فعاليت، دارنده پروانه فعاليت موظف است مراتب را كتبا حداكثر ظرف مدت  8,4
دمات نامه سطح خروز به سازمان اعلام نمايد، بديهي است توقف فعاليت منوط به رعايت كامل بندهاي موافقت

)SLAنامه سطح خدمات است.مدت اعتبار موافقت ) منعقده با مشتريان تا زمان اتمام 

منظور ايجاد زمينه انجام وظايف قانوني نظارتي مراجع ذيصلاح دارنده پروانه فعاليت بايد كليه تمهيدات لازم به 9,4
صورت حضور در محل و يا اعمال از راه دور در در محل خود را در تمام طول مدت اعتبار پروانه فعاليت به

  نامه فراهم نمايد.آئين چارچوب قوانين اين

نامه، تعهدنامه دهنده خدمات حوزه اين آئيندارنده پروانه فعاليت موظف است از كليه كارشناسان ارائه 10,4
 ) دريافت نمايد.NDAعدم افشاي اطلاعات (

نامه عدم افشاي اطلاعات نامه، توافقدارنده پروانه فعاليت موظف است تا در قراردادهاي موضوع اين آئين  11,4
)NDA (نامه، قيد گردد كه دارنده پروانه فعاليت را امضا نمايد. همچنين در قراردادهاي موضوع اين آئين

 نامه عدم افشاي اطلاعات از كليه نيروهاي خود را دارد.مسئوليت دريافت توافق

رفي عنامه تنها توسط كارشناسان ارائه خدمت شركت متقاضي كه مازآنجاكه ارائه خدمات موضوع اين آئين 12,4
شوند، و ميسر است و نام اين كارشناسان در پيوست پروانه فعاليت اعلام خواهد شد، لذا و ارزيابي و تائيد مي

ي اعتباري پروانه فعاليت، بيش از دو بار اسامي كارشناسان ارائه تواند در طول بازهدارنده پروانه فعاليت نمي
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شده احراز گرديده را تغيير دهد. هاي انجامدر ارزيابي هاخدمت ذكرشده در پيوست پروانه را كه صلاحيت آن
 باشد.تغيير در اسامي كارشناسان منوط به موفقيت در ارزيابي مجدد مي

نامه، از كارشناسان ارائه خدماتي دارنده پروانه فعاليت موظف است در اجراي قراردادهاي ذيل اين آيين 13,4
ها در كارشناسان ارائه خدمت در پيوست پروانه فعاليت نام آناستفاده نمايد كه از كاركنان آن شركت باشد و 

 آمده باشد. 

ه نامه بسپاري/ واگذاري كل و يا بخشي از خدمات موضوع اين آييندارنده پروانه فعاليت مجاز به برون 14,4
 باشد.هاي ديگر نميشركت

ه حفظ كيفيت و محرمانگي نامرعايت تعهدات مندرج در موافقتدارنده پروانه فعاليت ملزم و متعهد به  15,4
 فعاليت است.

 

 . الزامات فني متقاضي و دارنده پروانه فعاليت 5
دارنده پروانه فعاليت خدمات، مكلف است خدمات موضوع پروانه فعاليت را باكيفيت مطلوب و بر اساس  1,5

  كننده خدمات ارائه نمايد.) به دريافتSLAنامه سطح خدمات (موافقت

شده شامل نصب، موظف به ارائه خدمات آموزشي در خصوص خدمات ارائهدارنده پروانه فعاليت  2,5
اي هاي صورت گرفته بربايست نسبت به صدور گواهي آموزشاندازي و نگهداري بوده و ميپيكربندي، راه

 كننده خدمت رسيده باشد، اقدام نمايد.طور مجزا كه به تاييد سازمان دريافتكننده بههر شركت

 

  كننده خدمات افت. الزامات دري6
 دارايهايي دريافت نمايد كه كننده خدمات موظف است خدمات افتاي موردنياز خود را از شركتدريافت 1,6

كننده خدمات جهت اطلاع از آخرين باشند. در اين خصوص لازم است دريافتپروانه فعاليت از سازمان مي
مراجعه و  )http://nama.ito.gov.ir(وضعيت اشخاص حقوقي داراي پروانه فعاليت، به سايت نما 

  اطلاعات لازم را كسب نمايد.
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نامه و براي هر كننده خدمات بايد ضمن اطلاع از تعهدات و شرايط ارائه خدمت كه در اين آييندريافت 2,6
اجراي آن نظارت لازم را  نامه مربوطه ذكرشده است، بر الزامات و حسنيك از خدمات افتا در موافقت

 داشته باشد. 

كننده خدمات موظف است نسبت به دريافت خدمات پشتيباني فني طبق توافقنامه سطح خدمات دريافت 3,6
)SLAكننده اقدام نمايد.) ارائه 

دازي انكننده خدمات موظف است نسبت به دريافت خدمات آموزشي شامل نصب، پيكربندي، راهدريافت 4,6
 كننده اقدام نمايد. نين دريافت گواهي آموزشي مرتبط از ارائهو نگهداري و همچ

 15كننده خدمات موظف است پس از عقد قرارداد خريد خدمات، مشخصات خريد را حداكثر طي دريافت 5,6
 روز كاري به مركز افتا اعلام نمايد. 

دارنده پروانه فعاليت كننده خدمات موظف است پس از عقد قرارداد، از هر يك از پرسنل شركت دريافت 6,6
 نيز تعهدنامه منع افشاي اطلاعات دريافت نمايد.

 

  . روال درخواست پروانه فعاليت 7
  باشد:روال درخواست پروانه فعاليت به شرح زير مي 1,7

o  دانلود مدارك ارزيابي   -درخواست دريافت پروانه –مراجعه به سايت نما 

o پروانه فعاليت مورد درخواست.ها و راهنماهاي لازم با توجه به دريافت فرم 

o هاي موردنظر مطابق راهنماهاي مربوطه به همراه اسناد و مدارك مثبته.تكميل فرم 

o شده در سازمان يا ادارات كل فناوري اطلاعات حضور نماينده شركت متقاضي به همراه مدارك تكميل
 اند.هايي كه در سايت سازمان نامبرده شدهاستان

o هور به مهر شركت و امضاي مديرعامل نامه ممارائه معرفي 

o .ارائه مدارك فني و امنيتي به تعداد مشخص شده 
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 . اسناد و مدارك لازم8
باشد اسناد و مدارك موردنياز براي درخواست پروانه فعاليت شامل اسناد و مدارك ارزيابي فني و اعتباري مي 1,8

جداگانه در سايت سازمان اعلام و قابل  صورت، به»پيوست الف«كه براي هر يك از خدمات مندرج در 
  باشند. اسناد عمومي موردنياز براي درخواست پروانه فعاليت به شرح زير است:دريافت مي

o نامه درخواست تقاضا 

o داران باشد (با مهر و امضا)،دهنده آخرين تغييرات مديريت و يا سهامروزنامه رسمي كه نشان 

o  به همراه قبض پرداخت و قرارداد كليه  درخواست پروانه فعاليت منتهي به تاريخماهه ليست بيمه سه
  كارشناسان مرتبط با خدمات حوزه پروانه فعاليت.

o شده به همراه مدارك پشتيبان.هاي ارزيابي تكميلفرم 

o ارائه خدمتهاي عدم افشاي اطلاعات كليه كارشناسان تعهدنامه 

صاحبان امضا مجاز شركت مهر و امضاشده باشند، معتبر بوده  اي كه توسطشدههاي تكميلتنها مدارك و فرم 2,8
گيرد. هنگام بررسي در صورت لزوم، پس از هماهنگي از محل شركت يا موسسه و مورد ارزيابي قرار مي
 شود.آورده ميمتقاضي بازديد به عمل

 

  . صدور پروانه فعاليت9
يت نامه حفظ كيفهاي لازم، مراتب به متقاضي اعلام و پس از امضا و مبادله موافقتدر صورت كسب صلاحيت 1,9

  گردد:صادر ميمشخصات ذيل و محرمانگي، پروانه فعاليت در حوزه مورد درخواست با 
هاي اجرايي و شماره پروانه، نام شركت، تاريخ صدور، مدت اعتبار، زمينه ارائه خدمات، رتبه و محدوديت

  كارشناسان ارائه خدمت مجاز به فعاليت (پيوست پروانه)
  شود.مدت اعتبار پروانه فعاليت متناسب با نوع خدمت و شرايط متقاضي در گواهي قيد مي 2,9
  باشد.نامه، بر عهده سازمان ميصدور پروانه فعاليت در چارچوب اين آيين 3,9
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  شد.باروز رساني مشخصات پروانه بر عهده سازمان ميانه فعاليت و بهرساني در خصوص دارندگان پرواطلاع 4,9
  

 تمديد، تعليق، ابطال و تغيير پروانه فعاليت 10
عاليت، توسط دارنده پروانه ف» تعهدنامه حفظ كيفيت و محرمانگي«در صورت وقوع تخلف از مفاد اين آيين نامه و يا  1،10

شه معين تعليق يا براي همي احراز تخلف، با توجه به نوع تخلف صورت گرفته، پروانه فعاليت مذكور به مدتپس از 
  ابطال شده و موارد به اطلاع متقاضي رسيده و از طرق مقتضي اعلام خواهد شد. 

در  است و هاي داراي پروانه فعاليت در سايت سازماناعتبار پروانه منوط به وجود نام شركت در ليست شركت 2،10
صورت تعليق و يا ابطال پروانه فعاليت، ضمن حذف شدن نام شركت از ليست مذكور، پروانه فعاليت نيز فاقد اعتبار 

 خواهد شد.

فرايند تمديد پروانه فعاليت با در نظر گرفتن مدارك و مستندات مورد نياز جهت تمديد با همان روش اجرايي  3،10
 گردد.صدور پروانه انجام مي

روانه فعاليت بايد دو ماه قبل از اتمام اعتبار پروانه فعاليت نسبت به ارائه درخواست تمديد به سازمان، دارنده پ 4،10
 اقدام نمايد.

هاي لازم درخواست دارنده پروانه فعاليت و تكميل مدارك مورد نياز توسط وي، تمديد پس از بررسي و ارزيابي 5،10
 مجوز از سوي سازمان صورت خواهد پذيرفت.

نامه در هاي موضوع اين آئينمدارك حقوقي و نيز تركيب اعضاي حقيقي و حقوقي تاثيرگذار در فعاليت تغيير در 6،10
سمت دارنده پروانه فعاليت، بايد با ارائه مستندات كامل، به سازمان منعكس شده و اعتبار پروانه منوط به ارزيابي مجدد 

 است.

م ارائه اصل پروانه فعاليت پيشين به سازمان و صدور پروانه اعمال هرگونه تغييرات در مفاد پروانه فعاليت مستلز 7،10
  باشدفعاليت جديد مي

 رسيدگي به تخلفات و شكايات 11
ي فعاليت، سازمان با همكاري مركز مرجع رسيدگي به شكايات و داوري در حل اختلافات ميان دارندگان پروانه 1،11

 . باشدافتا مي
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ي پروانه فعاليت و دريافت كنندگان خدمات، ميان دارندهمرجع رسيدگي به شكايات و داوري در حل اختلافات  2،11
 باشد.مركز افتا مي

 مالي . ضوابط12
اعلام هزينه صدور پروانه فعاليت، مطابق با تعرفه تاييد شده از سوي مراجع  و تعيين از پس است موظف متقاضي 1،12
  .نمايد اقدام پرداخت آن به صلاح، نسبتذي

  روز رساني. به13
دهد و در ي قرار ميبررس مورد سالهسههاي نامه را در دورهسازمان در اقدامي مشترك با مركز افتا اين آئين 1،13

ضرورت و تاييد مشترك مديران ارشد سازمان و  برحسبنمايند. سازي مطابق شرايط روز اقدام ميصورت نياز به بهينه
  درآيد. اجرا موردي كمتر به درزمان توانديممركز افتا، اين فرايند 
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  پيوست يك: انواع خدمات امنيتي فناوري اطلاعات
بندي ي كلان خدمات به چهار نوع خدمت تقسيمبنددستهخدمات امنيتي فناوري اطلاعات بر اساس  نامهنييآدر اين 

  از: عبارتنداند كه شده

 خدمات مديريتي افتا .1

 خدمات عملياتي افتا .2

  خدمات فني افتا .3
 خدمات آموزشي افتا  .4

  گردد.ها هستند كه در ادامه هريك از آنها تشريح مياي از گرايشي مجموعهها دربرگيرندههريك از اين حوزه

لازم به ذكر است كه براي برخي خدمات به صورت مقطعي و با ظرفيت محدود امكان درخواست پروانه فعاليت وجود خواهد 
  داشت.

 خدمات مديريتي افتا
 نجشس ساماندهي، و بهبود ريزي،برنامهريزي، طرح ساختاري، و كلان هايطراحي جنس ازي خدمات مديريتي افتا، خدمات

لذا ارائه خدمات كلان ذيل در  .است هاي امنيتيها و سياستتدوين نظام و هاسازمان در امنيتي مخاطرات پيشگيري و
  گيرد:اين حوزه قرار مي

o  ارتباطاتمشاوره و استقرار استانداردهاي امنيت اطلاعات و 

o مميزي انطباق استانداردهاي امنيت اطلاعات و ارتباطات 

o  طرح ريزي معماري و زيرساخت امنيت 

o ارائه مشاوره حقوقي در زمينه افتا 

o  خدمات بيمه افتا 

  هاي مذكور در ادامه آمده است.هاي مربوط به متقاضيان هريك از گرايشها و مهارتقابليت

 1استانداردهاي امنيت اطلاعات و ارتباطاتمشاوره و استقرار  1,1پ 

                                                            
)، سيستم مديريت DRM)، سيستم مديريت بازيابي پس از فاجعه (BCM)، سيستم مديريت تداوم كسب و كار (ISMSمانند سيستم مديريت امنيت اطلاعات (١

  ) و مانند آنIM)، سيستم مديريت رخداد (RMمخاطرات (
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 هاي لازم براي ارائه اين خدمت عبارتند از:ها و قابليتمهارت

o هاهاي سازمانتوانايي تعيين سطح امنيتي مناسب براي محافظت از سازوكار و دارائي  
o توانايي تحليل و مديريت ريسك  
o مشي، فرايندها و راهنماهاي امنيتي توانايي تدوين خط  
o  تسلط بر استانداردهاي مديريت امنيت اطلاعات و  مديريت فناوري اطلاعات و تدوام كسب و كار وITIL 

 COBITو 

o  آشنايي با استانداردهاي ارزيابي امنيتي 

o هاي بلوغ امنيت اطلاعاتآشنايي با مدل 

o هاي عمومي مشاورهتوانمندي  
 اتمميزي انطباق استانداردهاي امنيت اطلاعات و ارتباط 2,1پ 

توانند در گرايش مشاوره و استقرار استانداردهاي امنيت اطلاعات و ارتباطات : متقاضيان ارائه اين خدمت نميتذكر
  فعاليت نمايند.

 هاي لازم براي ارائه اين خدمت عبارتند از:ها و قابليتمهارت

o ليست الزامات مميزي و صدور گواهينامهمطابقت با چك 

o  هاي مديريتي فتا و افتاالزامات مراكز گواهي در حوزه سيستممطابقت با استانداردهاي 

o هاي تحت كنترل سازمانتوانايي توسعه و پشتيباني از يك طرح امنيتي براي هر سيستم و دارائي  
o توانايي تحليل و مديريت ريسك  
o مشي، فرايندها و راهنماهاي امنيتي تسلط بر خط  
o ت، مديريت فناوري اطلاعات و تدوام كسب و كارتسلط بر استانداردهاي مديريت امنيت اطلاعا 

o  آشنايي با استانداردهاي ارزيابي امنيتي 

o هاي بلوغ امنيت اطلاعاتآشنايي با مدل 

 طرح ريزي معماري و زيرساخت امنيت  3,1پ 
هاي حياتي در مقابل حملات سازي زيرساختطرح امن«تواند به عنوان مجري دارنده اين پروانه فعاليت مي

اوره و استقرار مش«فعاليت نمايد. شرط لازم براي درخواست اين پروانه فعاليت، داشتن پروانه فعاليت » الكترونيكي
  و نيز داشتن حداقل دو پروانه فعاليت از چهار گرايش زير باشد:» استانداردهاي مديريت امنيت اطلاعات و ارتباطات
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o امنيتي ارزيابي و آزمون  
o رخداد به پاسخ ميت و تيامن اتيعمل مركز يسازادهيپ  
o هاسيسرو و هارساختيز ها،سامانه سازيسازي و مقاومامن 

o راهبري مركز عمليات امنيت و تيم پاسخگويي به رخداد  
ور را هاي مذكهاي مطرح شده در گرايشها و قابليتبراين اساس متقاضيان دريافت اين پروانه فعاليت بايد مهارت

 دارا باشند.

 

  ارائه مشاوره حقوقي در زمينه افتا 4,1پ 

 هاي لازم براي ارائه اين خدمت عبارتند از:ها و قابليتمهارت

o جويي وكشف جرايم سايبريآشنايي با قوانين و مقررات پي  
o آشنايي با قوانين حوزه فناوري اطلاعات در ايران 

o جويي و كشف جرايم سايبريآشنايي با نحوه پي 

o هاي پيشگيري از افشاي اطلاعات (براي مثال در مهندسي اجتماعي) آشنايي با اصول عملكرد سيستم 
 

 خدمات بيمه افتا  5,1پ 

 هاي لازم براي ارائه اين خدمت عبارتند از:ها و قابليتمهارت

o پذيرهاي فاوا قابل ارزيابي و بيمهآشنايي با ريسك  
o توانايي در عرضه بيمه افتا 

o  بيمه مركزي جمهوري اسلامي  71الزامات قانوني تاسيس شركت بيمه مطابق با آيين نامه شماره دارا بودن
 ايران

 
  خدمات عملياتي افتا

ب سازي و يا حصول اطمينان از عملكرد مناسهاي خاص و يا فني پرسنل براي پيادهخدمات عملياتي افتا، بيشتر بر مهارت
  گيرد:لذا ارائه خدمات كلان ذيل در اين حوزه قرار ميسازي شده تاكيد دارد. هاي پيادهكنترل

o امنيتي ارزيابي و آزمون  
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o رخداد به پاسخ ميت و تيامن اتيعمل مركز يسازادهيپ  
o پيراموني محيط و فيزيكي امنيت يسازادهيپ  
o هاسيسرو و هارساختيز ها،سامانه سازيسازي و مقاومامن 

o رخداد به پاسخ ميت و تيامن اتيعمل مركز راهبري  
ها است. همچنين عمده مهارتهاي هر حوزه مطرح شدهدر ادامه، مفهوم هريك از خدمات مذكور و دامنه شمول فعاليت

  گردد.ها متصور است نيز در اين بخش بيان ميهايي كه براي متقاضيان هريك از اين گرايشو قابليت

  امنيتي ارزيابي و آزمون 1,2پ 

 آزمون ها،سامانه و هاسيسرو زات،يتجه افزار،نرم يتيامن يابيارز خدمات هيكل شامل امنيتي ارزيابي و آزمون خدمت
  . باشدمي يريپذبيآس آزمون و پذيرينفوذ

  خدمات قابل ارائه در اين گرايش عبارتند از:
o ستميس صحت يبررس  
o شبكه و ستميس شيپو  
o ها سيسرو و اتزيتجه سامانه، يريپذبيآس يابيارز  
o ها سيسرو و اتزيتجه سامانه، پذيرينفوذ آزمون  
o ها سيسرو و اتزيتجه سامانه، يتيامن يابيارز  
o ها سيسرو و اتزيتجه سامانه، كيفارنز  

  
  :از عبارتند »يتيامن يابيارز و آزمون خدمات« ارائه يبرا لازم هايتيقابل و هامهارت
o يكاربرد يهابرنامه و داده گاهيپا شبكه، يهاپروتكل و شبكه ها،عاملستميس بر يكاف تسلط و دانش ،يآگاه  
o شبكه هايسيسرو بر يكاف تسلط و دانش ،يآگاه   
o اهآن از يريجلوگ/اثر كاهش يبرا حلراه ارائه ييتوانا و هايريپذبيآس و حملات بدافزارها، با ييآشنا  
o معكوس يمهندس ميمفاه از  يآگاه  
o يرپذيبيآس كشف و ليتحل ييتوانا  
o يرپذيبيآس تيريمد و يابيارز ييتوانا  
o ستميس كيفارنز ميمفاه از يآگاه  
o آزمون يابزارها با كار ييتوانا و ييآشنا  
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o آزمون يهايمتدلوژ انواع بر تسلط و ييآشنا  
o اطلاعات تيامن تيريمد ياستانداردها مورد در يآگاه  

  رخداد به پاسخ ميت و تيامن اتيعمل مركز يسازادهيپ 2,2پ 

وظيفه  كه شوديم اطلاق يخدمات به رخداد به پاسخ ميت اي و تيامن اتيعمل مركز يسازادهيپ با مرتبط خدمات
هاي مرتبط با مركز عمليات امنيت و تيم پاسخ به رخداد را برعهده دارد اندازي و پشتيباني از تجهيزات و سامانهراه
حوادث امنيتي، تدوين فرايندهاي مرتبط، استقرار استانداردهاي  با مقابله يراهكارها ارائه ،ساختار يطراح يبراو 

. رديگيم قرار مورداستفاده محيط كارفرما در رخداد به پاسخ ميت اي و تيامن اتيعمل مركزمرتبط و آموزش كاربران 
موزش آ و زاتيتجه ،)هاهيرو( ندهايفرآ بعد سه شامل رخداد به پاسخ ميت و تيامن اتيعمل مركز يسازادهيپ در واقع

  .باشديم يانسان يروين
  اشته باشند:د را ريز يهاتيفعال انجاملازمست توانمندي  خدمت نوع نيا دهندهارائه هايشركت
o تيامن اتيعمل مركز ياندازراه و يطراح  
o رخداد تيريمد هايهيرو يسازادهيپ و يطراح  
o رخداد تيريمد برنامه توسعه   
o ستميس يكربنديپ هايليپروفا ازپشتيباني  و توسعه  
o كيفارنز تيقابل سازيفراهم   
o رخداد تيريمد هايهيرو يروزرسانبه و آزمون  
o وكاركسب تداوم طرح هيته  
o فاجعه از يابيباز طرح هيته  
o ذكر شده خدمات از كي هر در مشاوره   

  
  :از عبارتند خدمت نيا ارائه يبرا لازم هايمهارت
o رخداد تيريمد و توسعه يزريبرنامه ييتوانا  
o باسيم و ميسيب شبكه حملات انواع بر تسلط  
o شبكه و ستميس كيفارنز ميمفاه از يآگاه  
o ها)(با توسعه ابزارها و تكنيك رخداد تيريمد يهاهيرو تيريمد و يروزرسانبه ييتوانا  
o شبكه يمعمار و ميمفاه بر تسلط  
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o يكاربرد يهابرنامه و داده گاهيپا عامل،ستميس شبكه، تيامن نهيزم در تسلط  
o شبكه زاتيتجه يكربنديپ بر تسلط  
o يافزارسخت و يافزارنرم زاتيتجه امن يكربنديپ ييتوانا 

  پيراموني محيط و فيزيكي امنيت يسازادهيپ 3,2پ 

  .است ونيپيرام محيط و فيزيكي امنيت ايجاد يهاحلراهاز  يبانيپش و يكربنديپ نصب، طراحي، شاملگرايش  نيا
  اشته باشند:د را ريز يهاتيفعال انجاملازمست توانمندي  خدمت نوع نيا دهندهارائه هايشركت
o داده مراكز و سرور اتاق امن سازيسازي و مقاومامن  
o اطلاعات يفناور با مرتبط يهاطيمح در قيحر ياطفا يهاسامانه يسازادهيپ و يطراح  
o اطلاعات يفناور زاتيتجه يبرا انرژي مطمئن نيتام يهاحلراه يسازادهيپ و يطراح   
o خروج/ورود كنترل يهاستميس مانند يكيزيف يدسترس كنترل يهاسامانه يسازادهيپ و يطراح  
o يرامونيپ طيمح تيامن يسازادهيپ و يطراح   

  
  :از عبارتند خدمت نيا ارائه يبرا لازم هايمهارت
o دسترسي كنترل فيزيكي هايزميمكان بر تسلط  
o اطلاعات يفناور حوزه يبرا يمحيط يسازمنيا بر تسلط  
o يرامونيپ طيمح تيامن يهاحل راه و هازميمكان بر تسلط  
o يرامونيپ طيمح تيامن زاتيتجه با ييآشنا  
o برق مطمئن نيتام يهاحلراه بر تسلط  
o يكيزيف تيامن يابيارز  

  
  هاسيسرو و هارساختيز ها،سامانه سازيسازي و مقاومامن 4,2پ 

 و يافزارنرم زاتيتجه ها،سيسرو ،ستميس ،شبكه سازيسازي و مقاومامن نوع گرايش نسبت به ي اينارائه دهنده
. نمايداقدام مي محيط كارفرما در نفوذگران و رمجازيغ هاييدسترس ها،بدافزار با مقابله يبرا افزاريسخت
- و طراحي و پياده اطلاعات يفناور حوزه در وكاركسب تداوم هايطرح يسازادهيپهمچنين  و هاسامانه يسازمقاوم

  .رنديگيم قرار اين گرايش رده در سازي شبكه امن
  اشته باشند:د را ريز يهاتيفعال انجاملازمست توانمندي  خدمت نوع نيا دهندهارائه هايشركت
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o شبكه امن يمعمار يارائه  
o يتيامن كار و كسب تداوم يبرا چارچوب سازيادهيپ و حلراه يارائه  
o عاملستميس و هاسيسرو ،هاداده گاهيپا ،يكاربرد هايبرنامه سازيسازي و مقاومامن  
o هاداده امن يرگيبانيپشت و يابيباز يبرنامه يتوسعه  
o امن يارتباط هايپروتكل و يرمزنگار از استفاده و هارساختيز سازيسازي و مقاومامن  
o موارد ذكر شده خدمات از كي هر مورد در مشاوره  
  :از عبارتند خدمت نيا ارائه يبرا لازم هايمهارت
o شبكه يمعمار و ميمفاه بر تسلط  
o شبكه زاتيتجه پيكربندي و راهبري بر تسلط  
o شبكه و سرورها ها،ستميس سازيسازي و مقاومامن بر تسلط  
o يرمزنگار و امن يهاپروتكل انواع با ييآشنا  
o اطلاعات يفناور در وكاركسب تداوم با مرتبط يهاحلراه بر تسلط   
o ابري رايانش و يسازيمجاز بر تسلط   
o هايريپذبيآس و سكير تيريمد و يابيارز  
o يرمزنگار و امن يهاپروتكل انواع با ييآشنا  
o ي مديريت فناوري اطلاعات و مديريت امنيت فناوري اطلاعاتاستانداردها از يآگاه 

  رخداد به پاسخ ميت و تيامن اتيعمل مركزراهبري  5,2پ 

به منظور  كه شوديم اطلاق يخدمات به رخداد به پاسخ ميت اي و تيامن اتيعمل مركز يراهبر با مرتبط خدمات
و رسيدگي  يتيامن حوادث ييشناسا ي،تيامن عيوقا شيپا، اطلاعات حفظو  يتيامن يرخدادها تيريمد راهبري امنيتي،
صورت خدمات امنيتي توانند بهاين خدمات مي. رديگيم قرار استفاده مورد محيط كارفرما در هابه موقع به آن

  مديريت شده نيز ارائه گردند.
  اشته باشند:د را ريز يهاتيفعال انجاملازمست توانمندي  خدمت نوع نيا دهندهارائه هايشركت
o تيامن اتيعمل مركز امن يراهبر  
o رخداد تيريمد هايهيرو امن يراهبر  
o انجام اقدامات اوليه فارنزيك  

o اقدامات اصلاحي اوليه اجراي  
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  :از عبارتند خدمت نيا ارائه يبرا لازم هايمهارت
o  آشنايي با ابزارهاي پايش ترافيك و ركوردهاي ثبت شده  
o باسيم و ميسيب شبكه حملات انواع بر يكاف تسلط  
o شبكه و ستميس كيفارنز آشنايي با اقدامات  
o  هاداده يابيبازو  يرگيبانيپشتتوانايي   
o ها)(راهبري رويه رخداد تيريمد يهاهيرو تيريمد و يروزرسانبه ييتوانا  
o  شبكه يمعمار و ميمفاه بر يكافتسلط  
o سيستمي يهابرنامه و داده گاهيپا عامل،ستميس شبكه، تيامن نهيزم در يكاف تسلط  
o شبكه زاتيتجهاز  استفاده بر يفن تسلط  

 

  خدمات فني افتا
 يبرابايست يان در اين حوزه ميمتقاض باشد وپشتيباني امنيتي محصول فتا مي شامل پيكربندي امن و افتا، يفن خدمات
شايان ذكر است با توجه به درخواست متقاضي، عنوان  .دريافت كرده باشند يتيامن يابيارز يگواه نظر مورد محصول

  شود.محصول مورد تاييد در پروانه فعاليت صادر شده در اين گرايش ذكر مي

  محصولات فتا: يبانيپشت و نصب 1,3.پ

 وعن هر تحويل و آزمايش و پشتيباني روزرساني،هب پيكربندي، اندازي،راه نصب، خدمات شامل خدمات شيگرا اين
   د.شومي محصولات فتا با مرتبط فني خدمات

  :از عبارتند خدمت نيا ارائه يبرا لازم هايمهارت

o تسلط فني متقاضي بر پيكربندي امن محصول  
o  در پشتيباني امن محصولتسلط فني متقاضي  
o هاي مختلف استفاده از محصولتسلط فني متقاضي بر روش  
o (تعامل متقاضي با شركت توليدكننده محصول) صلاحيت فرايندي و اعتباري پشتيباني از محصول 
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  خدمات آموزشي افتا
   .است متقاضيان به مختلف موضوعات و سطوح در يتيامن يهادوره كليه آموزش ارائه شامل خدمات حوزه نيا

 ينهزم در الملليبين و ملي هايگواهينامه افتيدر به منجر كه باشديم ييهاآموزش به مربوط حوزه نيا دامنه: تذكر
  .گردد ارتباطات و اطلاعات امنيت آموزشي هايدوره

  هاي آموزشي افتابرگزاري دوره 1,4.پ

. شايان ذكر است باشديم مختلف موضوعات و سطوح در يتيامن برگزاري دوره هاي آموزش شامل گرايش اين خدمت
  شود.صادر شده در اين گرايش ذكر مي با توجه به درخواست متقاضي، عنوان آموزش مورد تاييد، در گواهي

هاي آموزشي را فراهم نمايد. لازم است تا علاوه بر اينكه شركت متقاضي بايد شرايط، فضا و تجهيزات مناسب با دوره
  ارت و توانايي لازم براي برگزاري آن دوره را داشته باشد. مدرس دوره نيز مه

  :از عبارتند خدمت نيا ارائه در مدرسين يبرا لازم هايتيقابل و هامهارت

o آموزش خدمات كيفيت مديريت با آشنايي  
o آموزش موثر مديريت با آشنايي   
o امنيت مديريت و آموزش استانداردهاي الزامات با آشنايي   
o تخصصي سمينارهاي برگزاري و يآموزش كارگاه ياندازراه و يآموزشكمك محصولات ارائه ييتوانا  
o بدافزار، ،يكاربرد يهابرنامه داده، گاهيپا شبكه، عامل،ستميس تيامن ليقب از آموزش يهادوره بر يفن تسلط 

  يتيامن ياستانداردها
o 800-16 مستندات از يآگاه  NIST SP50 و- NIST SP 800ي مربوطهاستانداردها و مستندات گريد و 

o آموزش خدمات ارائه بر مبني استانداري مجوز داشتن  
  

 


